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Resumen
La adopcion del computo en la nube ha revolucionado la gestion de datos en las
organizaciones al ofrecer escalabilidad, flexibilidad y eficiencia operativa. No obstante, esta
transformacion también presenta desafios significativos en materia de seguridad y
privacidad.
Este articulo analiza las amenazas mas frecuentes durante la migracion de bases de datos a
entornos cloud en El Salvador, identificando brechas legales, técnicas y organizacionales. A
través de revision
documental y entrevistas a especialistas, se proponen buenas practicas para una migracion
segura y confiable, alineadas con estandares internacionales.
Palabras Clave: Cloud Computing, bases de datos, seguridad, privacidad, El Salvador, ISO
27001.

Introduccion

El avance de la computacion en la nube ha transformado radicalmente la manera en que las
organizaciones almacenan y gestionan sus datos, especialmente por su capacidad de ofrecer
servicios bajo demanda, escalabilidad y flexibilidad (Mell & Grance, 2011). En El Salvador,
muchas instituciones estan migrando sus bases de datos hacia plataformas cloud con el fin
de optimizar recursos y reducir costos operativos. Sin embargo, esta transicion tecnolégica
también plantea retos considerables en términos de seguridad y privacidad (Slingerland,
2023).

La informacidn critica, al transferirse por redes publicas o hibridas, queda expuesta a riesgos
como accesos no autorizados, interceptaciones, pérdida de integridad y errores de
configuracién (DataSunrise, n.d.). Esto se ve agravado por la escasa capacitacion técnica del
personal salvadorefio y por la falta de marcos normativos sélidos en proteccion de datos
personales (del Rio, 2023).

2. Metodologia

Se utilizo un enfoque cualitativo-descriptivo, desarrollando:

* Revisién bibliografica y documental sobre cloud computing, seguridad de la informacién,
legislacion salvadorefa y estdndares internacionales.

« Entrevistas semiestructuradas a especialistas y empresas en San Salvador con experiencia
en migracion de bases de datos a la nube.

+ Andlisis comparativo entre practicas locales y buenas préacticas internacionales como
ISO/IEC 27001, OWASP y NIST.
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2.1 Cloud Computing y Bases de Datos

El cloud computing, definido por Mell y Grance (2011) como un modelo de acceso bajo
demanda a recursos compartidos, ha evolucionado desde mainframes hasta soluciones
modernas como AWS y Azure. Las bases de datos en la nube ofrecen ventajas como
escalabilidad automatica y alta disponibilidad, pero también introducen riesgos de seguridad
(Slingerland, 2023).

2.2 Amenazas comunes

Las amenazas méas comunes identificadas en las empresas salvadorefas incluyen inyecciones
SQL y NoSQL, abuso de privilegios, accesos no autorizados y malware (del Rio, 2023;
DataSunrise, n.d.). Ademds, muchas organizaciones carecen de auditorias efectivas y
almacenan respaldos sin cifrado, lo cual facilita el robo de datos (DataSunrise, n.d.).

Segun estadisticas recientes, el 82% de las brechas de datos globales en 2023 involucraron
informacién almacenada en la nube (Smith, 2025), lo cual refuerza la urgencia de aplicar
medidas de seguridad mas estrictas.

2.3 Brechas institucionales y legales

En El Salvador, a pesar de la existencia de leyes como la Ley de Proteccion de Datos
Personales (Decreto N.° 144) y la Ley de Ciberseguridad (Decreto N.° 143), ain no se ha
desarrollado un marco legal especifico para entornos cloud. Estas limitaciones generan
incertidumbre juridica y aumentan la vulnerabilidad de las organizaciones frente a
ciberataques (Asamblea Legislativa de El Salvador, 2023).

3. Resultados

3.1 Principales Desafios

« Configuraciones incorrectas: el 60% de los encuestados las sefialaron como una causa
principal de brechas.

« Falta de capacitacion: 43% destaco la escasez de personal calificado.

« Ataques frecuentes: Inyeccion SQL(30%), phishing(25%) , y DD0S(20%).

3.2 Normativas y Buenas Practicas
Un pequefio porcentaje de profesionales aplican estandares como la ISO/IEC 27001.
OWASP y NIST son las guias mas recomendadas para seguridad en APIs.

3.3 Beneficios del Cloud Computing
Un 70% de los encuestados consideran que la escalabilidad es uno de los mayores beneficios,
y un 65% considera aque la reduccion de costos destaco ahorros en infraestructura.

4. Discusion
Los resultados reflejan que la seguridad en la nube depende de tres pilares:
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1. Tecnologia: Cifrado, controles de acceso y auditorias.
2. Personas: Capacitacion continua en seguridad.
3. Procesos: Adopcion de normativas y gestion de riesgos.

Si bien los proveedores de servicios cloud, como Amazon Web Services, Google Cloud y
Azure, ofrecen medidas avanzadas de seguridad, estas no sustituyen la responsabilidad que
tienen las empresas sobre sus propios datos (Chaloupka, 2024). EI modelo de responsabilidad
compartida establece que tanto el proveedor como el cliente deben implementar medidas de
proteccion. Las entrevistas realizadas revelaron que muchas PYMES salvadorefias han
adoptado servicios cloud sin una evaluacion previa de riesgos ni un plan estructurado de
migracion, lo cual incrementa la posibilidad de brechas de seguridad. Ademas, la mayoria de
los incidentes reportados tienen causas humanas: mal manejo de credenciales, errores de
configuracion o desconocimiento del funcionamiento de los servicios contratados (del Rio,
2023; IBM X-Force, 2023).

5. Conclusiones

Las organizaciones salvadorefias enfrentan riesgos criticos durante la migracién a la nube,
exacerbados por la ausencia de normativas locales claras y la escasez de personal
especializado. Para mitigar estas vulnerabilidades, resulta imperativo adoptar buenas
préacticas como el cifrado de datos, la autenticacion multifactorial y auditorias continuas, asi
como impulsar politicas nacionales alineadas con estandares internacionales (ISO/IEC
27001, NIST) y programas de formacion en ciberseguridad que fortalezcan las capacidades
técnicas del pais. Solo mediante un enfoque integral que combine tecnologia, regulacion y
capacitacion se podra garantizar una transicion segura hacia entornos cloud sin comprometer
la confidencialidad, integridad o disponibilidad de los datos.
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